Konfiguracja dostepu do WiFi Akademii Ignatianum w Krakowie dla pracownikéw i studentow

Konfiguracja dostepu do sieci bezprzewodowej
Akademii Ignatianum w Krakowie
dla pracownikow naukowo-dydaktycznych oraz studentow
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1. Wstep

Dlaczego ta siec jest bezpieczniejsza niz WiFi_lgnatianum:

1. Urzadzenie automatycznie podfgcza sie do sieci bez zmudnego logowania sie
kazdorazowo.

2. Teraz zaszyfrowane hasto (PEAP) jest przesytane we wczesniej zestawionym,
szyfrowanym tunelu.

3. Weryfikujemy odcisk palca certyfikatu — to zapobiega mozliwosci potgczenia sie
z podstawionym wrogim Access Pointem udajgcym naszg siec.

4. Nie ma juz koniecznosci logowania sie za pomocg Captive Portalu.

5. Transmisja danych zabezpieczona jest za pomocg 802.1x
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2. Konfiguracja dostepu do WiFi - Windows 10

Na pasku zadan, w dolnym prawym rogi
klikamy symbol sieci bezprzewodowe,;.
Na liscie  odnaleznionych  sieci
wybieramy  sie¢  bezprzewodowa
o nazwie ,,WiFi_lgnatianum?2”.

Przyciskamy przycisk potacz.
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5. Weryfikujemy  certyfikat  poprzez 7 ZAKRYSTIA
przycisniecie ,Pokaz szczegoty £ab -
certyfikatu”. Bierzacy certyfikat posiada

yf a acy Y P WiFi_lgnatianum?2
,odcisk palca” o wartosci: Zabezpieczone
Kontynuowac faczenie?
Jedli spodziewasz sie znalezienia sied
WiFi_Ignatianume w tej lokalizacji, nawigz
potgczenie. W przeciwnym razie moze to byc
inna siec o te] samej nazwie.
Ukryj szczeqdly certyfikatu

ZAKRYSTIA

Zabezpieczone

WiFi_lgnatianum2
Zabezpieczone

Kontynuowac fgczenie?

Jesli spodziewasz sie znalezienia siedi
WiFi_lgnatianum2 w tej lokalizadji, nawigz
potgczenie. W przeciwnym razie moze to byc
inna siec o tei samei nazwie.

Pokaz szczeqdty certyfikatu

Odcisk palca serwera: 37 13 89 D7 27 BB D2 10
5844 A3 CAF88627589A 034639

Polacz Anuluj

WiFi_lgnatianum
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Informacja o certyfikacie posiadajgcym
inny ,,odciska palca” dowodzi fatszowania
sieci (jest proba ataku, podszywania sie)
WiFi_lgnatianum2 - wybieramy ,ANULUJ” i
zaistniatg sytuacje zgtaszamy do Dziatu IT -
12 399 96 00

Jesli odcisk palca serwera jest poprawny
wybieramy przycisk ,Potacz”.
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6. Pofgczenie z siecig bezprzewodowg
powinno zosta¢ nawigzane.

ZAKRYSTIA

WiFi_lgnatianum2
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Sprawdzanie wymagan dotyczacych sieci
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3. Konfiguracja dostepu do WiFi — Android

1. Pokliknieciu w charakterystyczng ikone @ B0 13:50
zostanie wyswietlona lista dostepnych Wi-Fi
sieci bezprzewodowych wraz zinfor-
. ) ] ) ) Wiacz lub wytacz
macjg o sile sygnatu i zabezpieczeniach
(ktoédka przy ikonie). il [ @)

Wi-Fi+

Wytaczony
Powiadomienia Inteligentnie wybierz sie¢ Wi-Fi lub komdrkowg
Dostepne sieci

WiFi_lgnatianum

Zapisana

.))

WiFi_lgnatianum?2

Zapisana, szyfrowana

WiFi_lgnatianum_AD

Zapisana, szyfrowana

Dodaj sie¢

+ T —
= =
Z

Skanuj Wi-Fi Direct Menu

2. Na liscie  odnaleznionych  sieci
wybieramy  sie¢  bezprzewodowa
o nazwie ,,WiFi_lgnatianum2”.

3. Przyciskamy przycisk ,Potacz”.
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4. Podajemy nasz login, hasto. Loginem 5. Potgczenie z siecig bezprzewodowa
studenta jest identyfikator (NrKlienta) powinno zosta¢ nawigzane.
poprzedzony matg literg s (np.:
s12345). Natomiast loginem dyda-

. . . _ BO & il 12:48
ktykéw jest dotychczasowy identyfi-
kator poprzedzony matg literg p Wi
[ przyciska my ,,POJfaCZ”. Wiacz lub wytgcz
Wi-Fi
BO 7 il (8) 12:41
Wi-Fi+
Wytaczony
WiFi_Ignatianum2 Inteligentnie wybierz sie¢ Wi-Fi lub komodrkowa
Sita sygnatu Dostepne sieci
Typ szyfrowania Potaczono e
Metoda EAP PEAP WiFi_Ignatianum_AD
Szyfrowana -
Uwierzytelnianie Phase 2 GTC
WiFi_lgnatianum =
Certyfikat CA (nie okreslono) Otwérz ’
Tozsamosé Dodaj sie¢
s12345
Tozsamos¢ anonimowa
$12345 X = =
Skanuj Wi-Fi Direct Menu

Anuluj Potacz
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4. Konfiguracja dostepu do WiFi —iPhone

Na dzien dzisiejszy podtaczenie do
WiFi_lgnatianum2 jest niemozliwe.

Akademia Ignatianum w Krakowie — Michat Janas, data utworzenia 07.08.2018 strona 9/10



Konfiguracja dostepu do WiFi Akademii Ignatianum w Krakowie dla pracownikéw i studentow

5. Konfiguracja dostepu do WiFi — Windows Phone

Na dzien dzisiejszy podtaczenie do
WiFi_lgnatianum2 jest niemozliwe.
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